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A.5 Bilgi guivenligi politikalari

A.5.1 Bilgi giivenligi i¢in yonetimin yonlendirmesi

Amag: Bilgi glivenligi icin, is gereksinimleri ve ilgili yasalar ve diizenlemelere gore yonetimin yonlendirmesi
ve destegdini saglamak.

A5.1.1

Bilgi glvenligi i¢in

Kontrol
Bir dizi bilgi giivenligi politikalari, ydnetim tarafindan tanimlanmali,

politikalar onaylanmali ve yayinlanarak calisanlara ve ilgili dis taraflara
bildirilmelidir.
S e Kontrol
Bilgi guvenligi icin g N - . C o
A5.12 politikalarin gézden Bilgi guvenligi politikalar, belirli araliklarla veya énemli degisiklikler

geciriimesi

ortaya ciktiginda sirekli uygunluk ve etkinligi saglamak amaciyla
g6zden geciriimelidir.

A.6 Bilgi guivenligi organizasyonu

A.6.1 ig organizasyon

Amag: Kurulusg icerisinde bilgi glivenligi operasyonu ve uygulamasinin baslatiimasi ve kontrol edilmesi

amaciyla bir ydnetim gergevesi kurmak.

oo i . Kontrol
A6.11 Bilgi guvenligi rolleri ve
B sorumluluklari Tum bilgi glvenligi sorumluluklari tanimlanmali ve tahsis edilmelidir.
Kontrol
A6.1.2 Gérevlerin ayriligi Qelils,:(.anlgﬁrevler ve sorumluluklar, yetkilendiriimemis veya kasitsiz
degisiklik firsatlarini veya kurulus varliklarinin yanlis kullanimini
azaltmak amaciyla ayriimalhdir.
K I
A.6.1.3 Otoritelerle iletisim . c?r.1tro . o
ilgili otoritelerle uygun iletisim kurulmaldir.
Szel ilai ar i Kontrol
zel ilgi gruplari ile i
A6.1.4 iIetigimg grup Ozel ilgi gruplari veya diger uzman giivenlik forumlari ve profesyonel
demekler ile uygun iletisim kurulmahdir.
o .. |Kontrol
Proje yénetiminde bilgi e . . o -
A.6.1.5 Proje ydnetiminde, proje ¢esidine bakilmaksizin bilgi glvenligi ele

gavenligi

alinmalidir.

A.6.2 Mobil cihazlar ve uzaktan ¢alisma

Amag: Uzaktan ¢alisma ve mobil cihazlarin guvenligini saglamak.

Kontrol

Ab6.2.1 Mobil cihaz politikasi Mobil cihazlarin kullanimi ile ortaya gikan risklerin yonetilmesi amaci
ile bir politika ve destekleyici guvenlik dnlemleri belirlenmelidir.
Kontrol

AG.2.2 Uzaktan calisma Uzaktan ¢alisma alanlarinda erigilen, iglenen veya depolanan bilgiyi

korumak amaci ile bir politika ve destekleyici guivenlik dnlemleri
uygulanmahdir.
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A.7 insan kaynaklari giivenligi

A.7.1 istihdam 6ncesi

Amag: Galisanlar ve yuklenicilerin kendi sorumluluklarini anlamalarini ve dugunadlddkleri roller igin uygun
olmalarini temin etmek.

Kontrol
Tum ise alimlarda adaylar igin, ilgili yasa, diizenleme ve etige gore
AT7.11 Tarama ve ig gereksinimleri, erigilecek bilginin siniflandirmasi ve alinan

risklerle orantili olarak gegmis dogrulama kontrolleri
gerceklestiriimelidir.

— o Kontrol
Istihdam hukim ve . S . oo
A7.1.2 Calisanlar ve yikleniciler ile yapilan sézlesmeler kendilerinin ve

kosullari A e . -
kurulusun bilgi gtivenligi sorumluluklarini belirtmelidir.

A.7.2 Calisma esnasinda

Amag: Galisanlarin ve yuklenicilerin bilgi glivenligi sorumluluklarinin farkinda olmalarini ve yerine getirmelerini
temin etmek.

Kontrol
AT721 Yonetimin sorumluluklari |Yénetim, galisanlar ve yiiklenicilerin, kurulusun yerlesik politika ve
prosedurlerine gore bilgi gtivenligini uygulamalarini istemelidir.
Kontrol
Bilgi guvenligi Kurulustaki tim galisanlar ve ilgili oldugu durumda, yiikleniciler,
A7.2.2 farkindalig, egitim ve kendi is fonksiyonlari ile ilgili, kurumsal politika ve prosediirlere iliskin
ogretimi uygun farkindalik egitim ve 6gretimini ve bunlarin diizenli
guncellemelerini almalidirlar.
Kontrol
A.7.2.3 Disiplin prosesi Bir bilgi giivenligi ihlal olayini gerceklestiren galisanlara yonelik
onlem almak icin resmi ve bildirilmis birdisiplin prosesi olmalidir.

A.7.3 istihdamin sonlandiriimasi ve degistirilmesi

Amag: istihdamin sonlandiriimasi ve degistirilmesi prosesinin bir pargasi olarak kurulusun gikarlarini korumak.

istihdam Kontrol

A7.3.1 sorumluluklarinin istihdamin sonlandiriimasi veya degistirimesinden sonra gegerli olan
sonlandiriimasi veya bilgi glvenlidi sorumluluklari ve gérevleri tanimlanmali, galisan veya
degistiriimesi yukleniciye bildiriimeli ve yururlige konulmalidir.

A.8 Varlik yonetimi

A.8.1 Varliklarin sorumlulugu

Amag: Kurulusun varliklarini tespit etmek ve uygun koruma sorumluluklarini tanimlamak.

Kontrol

A811 Varliklarin envanteri Bilgi ve bilgi isleme olanaklart ile ilgili varliklar belirlenmeli ve bu
varliklarin bir envanteri cikariimal ve idame ettirilmelidir.

A.8.1.2 Varliklarin sahipligi Kontrol . .
Envanterde tutulan tum varliklara sahip atamalari yapilimalidir.
Kontrol

A8.13 Varliklarin kabul edilebilir |Bilgi ve bilgi isleme tesisleri ile ilgili bilgi ve varliklarin kabul edilebilir

kullanimi kullanimina dair kurallar belirlenmeli, yazili hale getiriimeli ve

uygulanmalidir.
Kontrol

A8.14 Varliklarin iadesi TE]m calisanlar ve dis taraflarin kullanicilari, istihdamlarinin, .
s6zlesme veya anlagsmalarinin sonlandiriimasinin ardindan ellerinde
olan tiim kurumsal varliklari iade etmelidirler.
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A.8.2 Bilgi siniflandirma

Amag: Bilginin kurum i¢in 6nemi derecesinde uygun seviyede korunmasini temin etmek.

Kontrol

A8.2.1 Bilgi siniflandirmasi Bilgi, yasal sartlar, degeri, kritikligi ve yetkisiz ifsa veya degistirimeye
kars| hassasiyetine gore siniflandirilmalidir.
Kontrol

A8.2.2 Bilgi etiketlemesi Bilg? etiketleme igin uygun b|r pro.sedij.lj k[]mgsi .k.urullfg tarafindan
benimsenen siniflandirma diizenine goére gelistiriimeli ve
uygulanmalidir.
Kontrol

A.8.2.3 Varliklarin kullanimi Varliklarin kullanimi igin prosediirler, kurulus tarafindan benimsenen

siniflandirma dlzenine gore gelistiriimeli ve uygulanmalidir.

8.3 Ortam igleme

Amag: Ortamda depolanan bilginin yetkisiz ifsasi, degistiriimesi, kaldiriimasi ve yok edilmesini engellemek.

08.03.2001

Tasinabilir ortam yonetimi

Kontrol
Tasinabilir ortam yonetimi icin prosedurler kurulus tarafindan
benimsenen siniflandirma diizenine gore uygulanmalidir.

08.03.2002

Ortamin yok edilmesi

Kontrol

Ortam artik ihtiyag kalmadiginda resmi prosediirler kullanilarak
guvenli bir sekilde yok edilmelidir.

08.03.2003

Fiziksel ortam aktarimi

Kontrol
Bilgi iceren ortam, aktarim sirasinda yetkisiz erigsim, kétlye kullanim
ve bozulmaya karsi korunmaldir.

A.9 Erisim kontrolii

A.9.1 Erisim kontrolinin is gereklilikleri

Amag: Bilgi ve bilgi isleme olanaklarina erisimi kisitlamak

erisim

Kontrol
A9.11 Erigim kontrol politikasi  |Bir erigim kontrol politikasi, is ve bilgi glivenligi sartlari temelinde
olusturulmali, yazili hale getiriimeli ve gézden gecirilmelidir.
A9.12 Aglara ve ag hizmetlerine |Kullanicilara sadece 6zellikle kullanimi igin yetkilendirildikleri ag ve

ag hizmetlerine erigim verilmelidir.

A.9.2 Kullanici erigim yénetimi

Amag: Yetkili kullanici erisimini temin etmek ve sistem ve hizmetlere yetkisiz erisimi engellemek

Kullanici kaydetme ve

Kontrol

bilgilerinin yonetimi

A9.2.1 kayit silme Erisim haklarinin atanmasini saglamak igin, resmi bir kullanici
kaydetme ve kayit silme prosesi uygulanmalidir.
Kontrol
A9 22 Kullanici erisimine izin - |Tim kullanic tiirlerine tiim sistemler ve hizmetlere erisim
verme haklarinin atanmasi veya iptal edilmesi i¢in resmi bir kullanici erigim
izin prosesi uygulanmaldir.
. Kontrol
A9.2.3 Ayricalikh erisim Ayricalikli erigim hakl tahsis edilmesi ve kul
haklarinin yénetimi yl sim haklarinin  tahsis edilmesi ve kullanimi
kisittanmali ve kontrol edilmelidir.
Kullanicilara ait gizli Kontrol
A9.2.4 kimlik dogrulama Gizli kimlik dogrulama bilgisinin tahsis edilmesi, resmi bir yénetim

prosesi yoluyla kontrol edilmelidir.
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Kullanici erisim haklarinin

Kontrol

A.9.2.5 gézden gegirilmesi V?rllk sahipileri klul.lanlcﬂarln erigim haklarini diizenli araliklarla
g6zden gegirmelidir.
Kontrol
Erisim haklarinin Tim galisanlarin ve dig taraf kullanicilarinin bilgi ve bilgi isleme
A9.2.6 kaldirimasi veya olanaklarina erisim vyetkileri, istihdamlari, sézlesmeleri veya

dizenlenmesi

anlasmalari sona erdirildiginde kaldiriimali
degisiklik tGzerine dizenlenmelidir.

veya bunlardaki

A.9.3 Kullanici sorumluluklari

Amag: Kullanicilari kendi kimlik dogrulama bilgilerinin korunmasi konusunda sorumlu tutmak

A9.3.1

Gizli kimlik dogrulama
bilgisinin kullanimi

Kontrol

Kullanicilarin, gizli kimlik dogrulama bilgisinin kullaniminda
kurumsal uygulamalara uymalari sart kosulmalidir.

A.9.4 Sistem ve uygulama erigim kontrolii

Amag: Sistem ve uygulamalara yetkisiz erisimi engellemek

Kontrol
Bilgiye erisimin
A9.4.1 kls?tlyanma$3| Bilgi ve uygulama sistem fonksiyonlarina erigim, erigsim kontrol
politikasi dogrultusunda kisitlanmalidir.
Kontrol
AQ4D Guvenli oturum agma Erisim kontrol politikasi tarafindan sart kosuldugu yerlerde, sistem
T prosedurleri ve uygulamalara erisim giivenli bir oturum agma prosediirii
tarafindan kontrol edilmelidir.
Kontrol
A9.43 Parola yonetim sistemi  |Parola yénetim sistemleri etkilesimli olmali ve yeterli giivenlik
seviyesine sahip parolalari temin etmelidir.
Ayricalikli destek Kontrol
Sistem ve uygulamalarin kontrollerini gegersiz kilma kabiliyetine
A9.4.4 programlarinin sahip olabilen destek programlarinin kullanimi kisitlanmali ve siki bir
sekilde kontrol edilmelidir.
kullanimi
Kontrol
AQAS Program kaynak koduna

erisim kontrolu

Program kaynak koduna erigim kisitlanmahdir.

A.10 Kriptografi

A.10.1 Kriptografik kontroller

Amag: Bilginin gizliligi, ashina uygunlugu ve/veya butinligu 'niin korunmasi igin kriptografi'nin dogru ve etkin
kullanimin temin etmek

Kriptografik kontrollerin

Kontrol

A10.1.1 kullanimina iliskin politika Bilgipin kor.un.r.na3| .igin kriptografik kontrollerin kullanimina dair bir
politika gelistiriimeli ve uygulanmalidir.
Kontrol

A10.1.2 Anahtar yGnetimi Kriptografik anahtarlarin kullanimi, korunmasi ve yasam suresine

dair bir politika gelistiriimeli ve tim yasam cevirimleri stresince
uygulanmalhdir.
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A.11 Fiziksel ve ¢evresel giivenlik

A.11.1 Giivenli alanlar

Amag: Yetkisiz fiziksel erigsimi, kurulusun bilgi ve bilgi isleme olanaklarina hasar verilmesi ve midahale
edilmesini engellemek

Kontrol
Al111 Fiziksel glvenlik siniri Hassas veya kritik bilgi ve bilgi isleme olanaklari barindiran alanlari
korumak icin glvenlik sinirlari tanimlanmali  ve kullaniimalidir.
Kontrol
Al11.1.2 Fiziksel girig kontrolleri  |Giivenli alanlar sadece yetkili personele erisim izni verilmesini temin
etmek icin uygun giris kontrolleri ile korunmalidir.
Ofislerin, odalarin ve Kontrol
A11.1.3 tesislerin glvenliginin Ofisler, odalar ve tesisler igin fiziksel glivenlik tasarlanmali ve
saglanmasi uygulanmalidir.
b | tehdit Kontrol
IS ve gevresel tehditlere
Al1l1.14 kaiy kgruma Dogal felaketler, kétii niyetli saldirilar veya kazalara karsi fiziksel
koruma tasarlanmali ve uygulanmalidir.
. . Kontrol
Guvenli alanlarda . , - ..
A.11.1.5 calisma Givenli alanlarda g¢alisma igin prosedurler tasarlanmali ve
uygulanmahdir.
Kontrol
Teslimat ve yiikleme Y.et.kis?z.kisilerin tesise g?l:is yapabildidi, teslimat. ve yﬂklem? ale.l.nlarl
Al111.6 gibi erisim noktalari ve diger noktalar kontrol edilmeli ve mimkiinse

alanlari

yetkisiz erisimi engellemek igin bilgi
ayrilmahdir.

isleme olanaklarindan

A.11.2 Techizat

Amag: Varliklarin kaybedilmesi, hasar gérmesi, ¢alinmasi veya ele gegiriimesini ve kurulusun faaliyetlerinin
kesintiye ugramasini engellemek.

Kontrol

A11.2.1 Techizat yerlestirme ve  |Techizat, gevresel tehditlerden ve tehlikelerden ve yetkisiz erisim

T koruma firsatlarindan ~ kaynaklanan  riskleri azaltacak sekilde
yerlestiriimeli ve korunmalidir.
Kontrol
Destekleyici altyapi , . , , ,

Al11.2.2 hizmetleri Techizat destekleyici altyapi hizmetlerindeki hatalardan
kaynaklanan enerji kesintileri ve diger kesintilerden korunmalidir.
Kontrol

A11.23 Kablo giivenligi Veri ve}la. destekleyici bilgi. hizmetlie.rir]i tasiyan enerji ve
telekomunikasyon kablolari, dinleme, girisim olusturma veya hasara
karsi korunmalidir.
Kontrol

Al112.4 Teghizat bakimi Techizatin bakimi, sirekli erisilebilirligini ve butinlGgind temin
etmek icin dogru sekilde yapilmalidir.
Kontrol

A11.2.5 Varliklarin taginmasi Teghizat, bilgi veya yazilim 6n yetkilendirme olmaksizin kurulug

disina ¢ikariimamalidir.
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Kurulus disindaki techizat

Kontrol

Kurulus disindaki varliklara, kurulus vyerleskesi disinda

Al12:6 ve varliklarin gavenligi  |caligmanin farkli riskleri de géz 6niinde bulundurularak giivenlik
uygulanmalidir.
Kontrol
Techizatin glvenli yok Depolama ortami igeren techizatlarin tim pargalari, yok etme veya
Al11.2.7 edilmesi veya tekrar tekrar kullanimdan énce tiim hassas verilerin ve lisansli yazilimlarin
kullanimi kaldirimasini veya guvenli bir sekilde Uzerine yazilmasini
temin etmek amaciyla dogrulanmalidir.
. Kontrol
Godzetimsiz kullanici e . . .
A.11.2.8 techizati Kullanicilar, gdzetimsiz techizatin uygun sekilde korunmasini temin
etmelidir.
Kontrol
A11.2.9 Temiz masa temiz ekran |Kagitlar ve taginabilir depolama ortamlari igin bir temiz masa

politikasi

politikasi ve bilgi isleme olanaklari i¢in bir temiz ekran politikasi
benimsenmelidir.

A.12 isletim giivenligi

A.12.1 isletim prosediirleri ve sorumluluklan

Amag: Bilgi isleme olanaklarinin dogru ve guvenli igletimlerini temin etmek

Kontrol
Al1211 Yazili igletim proseddrleri |isletim prosediirleri yazili hale getirilmeli ve ihtiyaci olan tim
kullanicilara saglanmalidir.
Kontrol
Al12.12 Degigiklik yonetimi Bilgi guivenligini etkileyen, kurulus, is prosesleri, bilgi isleme
olanaklari ve sistemlerdeki degisiklikler kontrol edilmelidir.
Kontrol
A12.1.3 Kapasite yonetimi Kaynaklarin kullanlml izlenmeli, aygrlanmah ve gerekli siste.m
performansini  temin etmek igin gelecekteki kapasite
gereksinimleri ile ilgili kestirimler yapiimaldir.
. .. |Kontrol
Geligtirme, test ve igletim - L L N
A12.14 ortamlarin birbirinden Gelistirme, test ve igletim ortamlar, yetkisiz erigim veya igletim

ayriimasi

ortamlarinda degisiklik risklerinin azaltiimasi
ayrilmaldir.

icin birbirinden

A.12.2 Koétiiciil yazilimlardan koruma

Amag: Bilgi ve bilgi isleme olanaklarinin kéttctl yazilimlardan korunmasini temin etmek.

Al122.1

Kétucll yazilimlara karsi
kontroller

Kontrol

Kétucll yazilimlardan korunmak igin tespit etme, engelleme ve
kurtarma kontrolleri uygun kullanici farkindaligi ile birlikte
uygulanmalhdir.

A.12.3 Yedekleme

Amag: Veri kaybina karsi koruma saglamak

Al123.1

Bilgi yedekleme

Kontrol

Bilgi, yazilm ve sistem imajlarinin yedekleme kopyalari alinmali ve
Uzerinde anlasiimis bir yedekleme politikasi dogrultusunda dizenli
olarak test edilmelidir.

A.12.4 Kaydetme ve izleme

Amag: Olaylari kaydetme ve kanit Gretmek
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Kontrol

A12.4.1 Olay kaydetme Kullanici iglemleri, kural d|§|l|kla[, hf'atalalr ve bilgi gijlvenlig.i .
olaylarini kaydeden olay kayitlari Uretilmeli, saklanmali ve dizenli
olarak gbézden gegirilmelidir.
Kontrol

A.12.4.2 Kayit bilgisinin korunmasi |Kaydetme olanaklari ve kayit bilgileri kurcalama ve yetkisiz erisime
karsi korunmalidir.
Kontrol

A1243 Yonetici ve operator Sistem ydneticileri ve sistem operatdrlerinin islemleri kayit altina

T kayitlari alinmali, kayitlar korunmali ve diizenli olarak gézden

gecirilmelidir.
Kontrol

A12.4.4 Saat senkronizasyonu Bir kurulug veya guvenlik alaninda yer alan tum ilgili bilgi isleme

sistemlerinin saatleri tek bir referans zaman kaynagina gore
senkronize edilmelidir.

A.12.5 Igletimsel yaziliminin kontrolii

Amag: Isletimsel sistemlerin butinliGgund temin etmek

A.125.1

Isletimsel sistemler
Uzerine yazihm kurulumu

Kontrol
isletimsel sistemler izerine yazilim kurulumunun kontroli igin
prosedurler uygulanmalidir.

A.12.6 Teknik agiklik yonetimi

Amag: Teknik agikliklarin kullaniimasini engellemek

Teknik agikliklarin

Kontrol
Kullanilmakta olan bilgi sistemlerinin teknik acikliklarina dair bilgi,

A12.6.1 yonetimi zamaninda elde edilmeli kurulusun bu tiir acikliklara karsi zafiyeti
degerlendirilmeli ve ilgili riskin ele alinmasi i¢in uygun tedbirler
alinmalidir.

Kontrol
Yazilim kurulumu .
A.12.6.2 Kullanicilar tarafindan yazilim kurulumuna dair kurallar

kisitlamalari

olusturulmali ve uygulanmalidir.

A.12.7 Bilgi sistemleri tetkik hususlar

Amag: Tetkik faaliyetlerinin isletimsel sistemler tGzerindeki etkilerini asgariye indirmek.

A12.7.1

Bilgi sistemleri tetkik
kontrolleri

Kontrol

Isletimsel sistemlerin  dogrulanmasini  kapsayan tetkik
gereksinimleri ve faaliyetleri, is proseslerindeki kesintileri
asgariye indirmek icin dikkatlice planlanmali ve Uzerinde

anlasiimahdir.

A.13 Haberlesme guvenligi

A.13.1 Ag giivenligi yonetimi

Amag: Agdaki bilgi ve destekleyici bilgi isleme olanaklarinin korunmasini saglamak.

Kontrol
Al13.11 Ag kontrolleri Sistemlerdeki ve uygulamalardaki bilgiyi korumak amaciyla aglar
yonetilmeli ve kontrol edilmelidir.
Kontrol
Tdm ag hizmetlerinin givenlik mekanizmalari, hizmet seviyeleri ve
A13.1.2 Ag hizmetlerinin glivenligi |yénetim gereksinimleri tespit edilmeli ve hizmetler kurulus iginden

veya dis kaynak yoluyla saglanmis olsun olmasin, ag hizmetleri
anlasmalarinda yer almaldir.
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A.13.1.3

Aglarda ayrim

Kontrol
Aglarda, bilgi hizmetleri, kullanicilari ve bilgi sistemleri gruplar
ayrilmahdir.

A.13.2 Bilgi transferi

Amag: Bir kuru

lus icerisinde ve herhangi bir dis varlik arasinda transfer edilen bilginin giivenligini saglamak.

Kontrol
A13.2.1 Bilgi transfer politikalari | Tiim iletisim olanagi tiirlerinin kullanimiyla bilgi transferini
B ve prosedurleri korumak igin resmi transfer politikalari, prosediirleri ve kontrolleri
mevcut olmalidir.
Bilgi transferindeki Kontrol e .
A.13.2.2 Anlagmalar, kurulug ve dis taraflar arasindaki is bilgileri'nin gtvenli
anlasmalar -
transferini ele almalidir.
) , Kontrol
A.13.2.3 Elektronik mesajlasma . , N .
Elektronik mesajlasmadaki bilgi uygun sekilde korunmalidir.
Kontrol
A13.2.4 Gizlilik ya da ifsa etmeme|Bilginin korunmasi igin kurulusun ihtiyaglarini yansitan gizlilik ya da

anlagsmalari

ifsa etmeme anlasmalarinin gereksinimleri tanimlanmali, diizenli
olarak gbézden gecirilmeli ve yazili hale getirilmelidir.

A.14 Sistem temini, gelistirme ve bakimi

A.14.1 Bilgi sistemlerinin givenlik gereksinimleri

Amag: Bilgi guvenliginin, bilgi sistemlerinin tim yasam déngusi boyunca dahili bir par¢asi olmasini saglamak.
Bu ayni zamanda halka agik aglar Uzerinden hizmet saglayan bilgi sistemleri gereksinimlerini de icerir.

Bilgi giivenligi Komrol - A
A14.1.1 gereksinimleri analizi ve Bilgi guvenligi ile ilgili gereksinimler, yeni bilgi sistemleri
belirtimi gereksinimlerine veya varolan bilgi sistemlerinin iyilestirmelerine
dahil edilmelidir.
Kontrol
Halka acik aglardaki e . . S
A14.1.2 uygulama hizmetlerinin Halka acik aglar Gzerinden gegen uygulama hizmetlerindeki bilgi,
o giivenliginin saglanmasi hileli faaliyetlerden, sdzlesme ihtilafindan ve yetkisiz ifsadan ve
degistirmeden korunmalidir.
Kontrol
Uvaulama hizmet Uygulama hizmet islemlerindeki bilgi eksik iletim, yanhs
A.14.1.3 —yguiama onlendirme, yetkisiz mesaj degistirme, yetkisiz ifsayi, yetkisiz mesaj
islemlerinin korunmasi y Y | degls Y ayl, y )
¢ogaltma ya da mesaji yeniden olusturmayi 6nlemek icin
korunmaldir.
A.14.2 Ge istirme ve destek siireglerinde giivenlik

Amag: Bilgi guvenliginin bilgi sistemleri gelistirme yagsam déngusu igerisinde tasarlaniyor ve uygulaniyor
olmasini saglamak

A.14.2.1

Guvenli gelistirme

Kontrol
Yazilim ve sistemlerin gelistirme kurallari belirlenmeli ve kurulug

politikasi R RSN
icerisindeki gelistirmelere uygulanmalidir.
Kontrol
Sistem degisiklik kontroli
A14.2.2 prosedijrlegri§ Gelistirme yasam dongusu icerisindeki sistem degisiklikleri resmi
degisiklik kontrol prosedurlerinin kullanimi ile kontrol edilmelidir.
isletim platformu Kontrol
A14.23 degisikliklerden sonra isletim platformlari degistirildiginde, kurumsal islemlere ya da

uygulamalarin teknik
g6zden gegirmesi

guvenlige hicbir kétu etkisi olmamasini saglamak amaciyla is igin
kritik uygulamalar gdézden gegcirilmeli ve test edilmelidir.

Sayfa 8




ISO/27001 EK-A MADDELERI

Yazilim paketlerindeki

Kontrol

Yazilim paketlerine yapilacak degisiklikler, gerek duyulanlar hari¢

Al4.24 degisikliklerdeki dnlenmeli ve tiim degisiklikler siki bir bigimde kontrol edilmelidir.
kisittamalar
Kontrol
A14.25 G[jvenli sistem  |Giivenli sistem miihendisligi prensipleri belirlenmeli, yazili hale
mihendisligi prensipleri |getirilmeli ve tim bilgi sistemi uygulama galismalarina
uygulanmahdir.
Kontrol
A14.2.6 Givenli gelistirme ortami Kurullu5Iar tim sis"te"m gel_igtirme y§§am (3I6r.19l[]s[ln"il kapsaygn_ sistem
gelistirme ve bultlnlestirme girisimleri igin guvenli gelistirme
ortamlari kurmali ve uygun bir sekilde korumalidir.
Disaridan saglanan Kontrol
A14.2.7 gelistirme Kurulug disaridan saglanan sistem geligtirme faaliyetini
denetlemeli ve izlemelidir.
Kontrol
A.14.2.8 Sistem guvenlik testi Guvenlik islevselliginin test edilmesi, gelistrme siresince
gerceklestiriimelidir.
Kontrol
A.14.2.9 Sistem kabul testi Kabul test programlari ve ilgili kriterler, yeni bilgi sistemleri,

yukseltmeleri ve yeni versiyonlari icin belirlenmelidir.

A.14.3 Test verisi

Amag: Test icin kullanilan verinin korunmasini saglamak.

A.14.3.1

Test verisinin korunmasi

Kontrol

Test verisi dikkatli bir sekilde segilmeli, korunmali ve kontrol
edilmelidir.

A.15 Tedarikgi iligkileri

A.15.1 Tedarikgi iligkilerinde bilgi guivenligi

Amag: Kurulusa ait tedarikgiler tarafindan erisilen varliklarin korunmasini saglamak.

Kontrol
A15.1.1 Tedarikei iligkileri igin bilgi| Tedarikginin kurulugun varliklarina erigimi ile ilgili riskleri
B guvenligi politikasi azaltmak icin bilgi glvenligi gereksinimleri tedarikgi ile
kararlagtiriimali ve yazili hale getiriimelidir.
Kontrol
AL510 Tedarikgi anlagmalarinda Kurulgsun bilgisine eri§ebilgq, .b.ur.1u i§.let-ebilen, q§pglayabilen,
Lo.1 giivenligi ifade etme |I§tebllen nga kl.JruIU§url1 bilgisi |g'|n lb||g| tekno!gj!lerl altyapi
bilesenlerini temin edebilen tedarikgilerin her biri ile anlasiimali ve
ilgili tim bilgi glivenligi gereksinimleri olugturulmahdir.
Kontrol
A151.3 Bilgi ve iletisim Tedarikgiler ile yapilan anlagmalar, bilgi ve iletisim teknolojileri

teknolojileri tedarik zinciri

hizmetleri ve Urin tedarik zinciri ile ilgili bilgi gtivenligi risklerini ifade
eden sartlar igermelidir.

A.15.2 Tedarik¢i hizmet saglama y6netimi

Amag: Tedarik¢i anlagsmalariyla uyumlu olarak kararlastirilan seviyede bir bilgi glivenligini ve hizmet sunumunu

surdirmek.

A.15.2.1

Tedarikgi hizmetlerini
izleme ve gdzden
gegirme

Kontrol

Kuruluglar dizenli araliklarla tedarikgi hizmet sunumunu izlemeli,
g6zden gecirmeli ve tetkik etmelidir.
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A.15.2.2

Tedarikgi hizmetlerindeki
degisiklikleri ydnetme

Kontrol

Mevcut bilgi glvenligi politikalarini, prosedurlerini ve kontrollerini
surdirme ve iyilestirmeyi igceren tedarikgilerin hizmet tedariki
degisiklikleri, ilgili is bilgi, sistem ve dahil edilen slreclerin
kritikligini ve risklerin yeniden degerlendirmesini hesaba katarak
yonetilmelidir.

A.16 Bilgi guivenligi ihlal olayl yonetimi

A.16.1 Bilgi glivenligi ihlal olaylarinin ve iyilestirilmelerin yonetimi

Amag: Bilgi guvenligi ihlal olaylarinin ydnetimine, gtvenlik olaylari ve agikliklar Gzerindeki baglantisini da
iceren, tutarli ve etkili yaklagimin uygulanmasini saglamak.

Kontrol
A16.1.1 Sorumluluklar ve Bilgi glivenligi ihlal olaylarina hizli, etkili ve diizenli bir yanit
B proseddrler verilmesini saglamak igin yénetim sorumluluklari ve prosediirleri
olusturulmahdir.
Bilgi glivenligi Kontrol
Bilgi glvenligi olaylari uygun ydnetim kanallari aracihdi ile
A16.12 olaylarinin olabildigince hizl bir sekilde raporlanmalidir.
raporlanmasi
Bilgi guvenligi Kontrol
Kurulusun bilgi sistemlerini ve hizmetlerini kullanan galiganlardan ve
yuklenicilerden, sistemler veya hizmetlerde gbzlenen veya
A-16.13 agikliklarinin stiphelenilen herhangi bir bilgi glivenligi agikhidina dikkat etmeleri ve
bunlari raporlamalari istenmelidir.
raporlanmasi
Bilgi glvenligi olaylarinda |Kontrol
A.16.1.4 y . oo o N L . oo s
degerlendirme ve karar |Bilgi guvenligi olaylari degerlendirilmeli ve bilgi gtivenligi ihlal olayi
verme olarak  siniflandinhp siniflandinimayacagina  karar verilmelidir.
Bilgi giivenligi ihlal Kontrol -~ )
A.16.1.5 olaylarina yanit verme B|Ig| gu\_/e_nl|g| ihlal olaylarina, yazili prosediirlere uygun olarak yanit
verilmelidir.
oo s Kontrol
Bilgi guvenligi ihlal . . . o .
A16.1.6 olaylarindan ders Bilgi guvenligi nlhlal olaylarlnlr? .anaI|2| ve ¢bzimlemesinden
cikarma kazanilan tecribe gelecekteki ihlal olaylarinin gergeklesme
olasiligini veya etkilerini azaltmak icin kullaniimalidir.
Kontrol
A16.1.7 Kanit toplama Kurulus kanit olarak kullanilabilecek bilginin teghisi, toplanmasi,

edinimi ve korunmasi
uygulamalidir.

icin prosedurler tanimlamali ve

A.17 is siirekliligi yonetiminin bilgi giivenligi hususlari

A.17.1 Bilgi giivenligi siirekliligi

Amag: Bilg Bilgi glvenligi surekliligi, kurulusun is surekliligi yonetim sistemlerinin igerisine dahil edilmelidir..
Bilgi glivenligi Kontrol
Kurulus olumsuz durumlarda, 6rnegin bir kriz ve felaket boyunca,
Al7.1.1 surekliliginin bilgi guvenligi ve bilgi glvenligi yonetimi surekliliginin
gereksinimlerini belirlemelidir.
planlanmasi
Bilgi glvenligi Kontrol
Kurulusg, olumsuz bir olay siresince bilgi guvenlidi icin istenen
A17.1.2 strekliliginin dlizeyde §Urek|i|igin saglanmasi igin progesle_ri, proseddrleri ve
kontrolleri kurmali, yazili hale getirmeli, uygulamali ve
surdirmelidir.
uygulanmasi
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I1SO/2
Bilgi guvenligi
surekliligi'nin
A.17.1.3 dogrulanmasi, gézden

gecirilmesi ve
degerlendirilmesi

Kontrol

Kurulug, olusturulan ve uygulanan bilgi glvenligi surekliligi
kontrollerinin, olumsuz olaylar slresince gegerli ve etkili
oldugundan emin olmak ic¢in belirli araliklarda dogrulugunu
sadlamalhdir.

A.17.2 Yedek fazlaliklar

Amag: Bilgi isleme olanaklarinin erigilebili

rligini temin etmek.

Bilgi isleme
A.17.2.1 olanaklarinin

erigilebilirligi

Kontrol
Bilgi isleme olanaklari, erisilebilirlik gereksinimlerini kargilamak igin
yeterli fazlalk ile gerceklestiriimelidir.

A.18 Uyum

A.18.1 Yasal ve s6zlesmeye tabi gereksinimlerle uyum

Amag: Yasal, mesru, dizenleyici veya sézlesmeye tabi yukumliliklere ve her turli glivenlik gereksinimlerine

iliskin ihlalleri dnlemek.

Uygulanabilir yasalari ve
A.18.1.1 s6zlesmeye tabi
gereksinimleri tanimlama

Kontrol

ilgili tim yasal mevzuat, diizenleyici, sézlesmeden dogan sartlari ve
kurulusun bu gereksinimleri karsilama yaklagimi her bilgi sistemi ve
kurulusu icin acik¢ga tanimlanmali, yazili hale getiriimeli ve gtincel
tutulmalidir.

A.18.1.2 Fikri mulkiyet haklari

Kontrol

Fikri mulkiyet haklari ve patentli yazilim Grinlerinin kullanimi
Uzerindeki yasal, dlizenleyici ve anlagsmalardan dodan sartlara uyum
sadlamak icin uygun proseddrler gerceklestiriimelidir.

A.18.1.3 Kayitlarin korunmasi

Kontrol

Kayitlar kaybedilmeye, yok edilmeye, sahtecilige, yetkisiz erisime ve
yetkisiz yayimlamaya karsi yasal, dizenleyici, s6zlesmeden dogan
sartlar ve is sartlarina uygun olarak korunmalidir.

Kisi tespit bilgisinin

A.18.1.4 R
gizliligi ve korunmasi

Kontrol

Kigiyi tespit bilgisinin gizliligi ve korunmasi uygulanabilen yerlerde
ilgili yasa ve duzenlemeler ile saglanmalidir.

Kriptografik kontrollerin

A.18.1.5 .. .
duzenlemesi

Kontrol

Kriptografik kontroller tim ilgili sbézlesmeler, yasa ve
dizenlemelere uyumlu bir sekilde kullaniimalidir.

A.18.2 Bilgi giivenligi gézden gegirmel

eri

Amag: Bilgi guvenliginin kurumsal politika ve prosedirler uyarinca gergeklestiriimesini ve yaratilmesini

saglamak.
Kontrol
Bilgi glivenliginin Kurulusun bilgi giivenligine ve uygulamasina(érn. bilgi giivenligi igin
A.18.2.1 badimsiz gézden kontrol hedefleri, kontroller, politikalar, prosesler ve
gegirmesi prosedirler) yaklagimi belirli araliklarla veya 6nemli degisiklikler
meydana geldiginde bagimsiz bir sekilde gézden gegirilmelidir.
Kontrol
A18.22 Giivenlik politikalari ve Y('jnetic"iltlar I.<endi sorurqlulul;ljlar}!ganlda bulunan, Ibilgi i§len1e ve
18.2. standartlari ile uyum p[osed_ur erin, uygun gyyen ik politika ar, s'gan_dart gn ve .(.j|ger
glvenlik gereksinimleri ile uyumunu diizenli bir sekilde gézden
gecirmelidir.
Kontrol
Teknik uyum gbzden oo N ; C
A.18.2.3 gegirmesi Kurulusun bilgi giivenligi politika ve standartlari ile uyumu igin bilgi
sistemleri duzenli bir sekilde gézden gegirilmelidir.
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